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1. Einleitung

Sie als Mitarbeitende des KVS nutzen in der Regel eine Vielzahl von Passwortern, um sich an
diversen Anwendungen, Portalen oder Geraten anzumelden. Diese Passworter sollen ausrei-
chend lang, komplex und wenn mdéglich einmalig sein.

Da lange komplexe Kennworter schwer zu merken sind, werden oft einfache Passworter ge-
nutzt und/oder dasselbe Passwort fiir mehrere Dienste verwendet.

Um die Benutzung und Verwaltung von Zugangsdaten fir Sie zu vereinfachen und gleichzeitig
die Sicherheit beim Umgang mit Passwortern zu erhéhen, stellen wir Ihnen die Anwendung
KeePassXC zur Verfiigung.

Mit diesem Passwortmanager kdnnen Sie unter anderem:
- Zugangsdaten und Kennworter in einer verschlisselten Datenbank ablegen,
- Passworter in Gruppen/Ordnern strukturiert verwalten,
- komplexe Kennwdrter mit dem integrierten Passwortgenerator erstellen,
- Zugangsdaten mit wenigen Klicks in Webanmeldungen einfligen.

WICHTIGER HINWEIS:

Das Programm erstellt eine Datenbankdatei, die mit einem Masterpasswort geschiitzt ist.
Dieses Kennwort kann NICHT wiederhergestellt oder zuriickgesetzt werden.

Wenn Sie das Masterpasswort vergessen, sind alle Kennwoérter in der Datenbank unwieder-
bringlich verloren!
2. Datenbank anlegen

1. Starten Sie KeePassXC mit einem Doppelklick auf das Desktopsymbol

2. Klicken Sie auf die Schaltflache +Datenbank erstellen.

Willkommen bei KeePassXC 2.7.10

sicher in einer KeePassXC-Datenbank

+ Datenbank erstellen & Datenbank dffnen 2] Datei importieren

© KVS
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3. Geben Sie der Datenbank einen aussagekraftigen Namen und bestatigen Sie lhre An-
gabe mit Weiter. Optional kdnnen Sie auch eine kurze Beschreibung angeben.

Allgemeine Informationen zur Datenbank
Bitte geben Sie den Mamen und (optional) eine Beschreibung der neuen Datenbank ein:

Datenbankname:  <Passwirters

Beschreibung:

Weiter

4. Im folgenden Bildschirm kénnen Sie die Verschllsselungsparameter der Datenbank an-
dern. Diese Einstellungen kdnnen Sie belassen und mit Weiter fortsetzen.

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung eingestellt. Sie kénnen diese Details auch spater in den
Datenbank-Einstellungen dndern.

Datenbankformat:

Verschiiisselungseinstellungen:
Allgernein  Fortgeschritten

Zeit zum Entschlisseln: 1.0s

100 ms

Hohere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.




Seite 5 Kommunaler
‘ Versorgungsverband
Sachsen

5. Vergeben Sie ein sicheres Masterpasswortwort zur Entsperrung der Passwortdaten-
bank.

{ti Meue KeePassXC-Datenbank erstellen...

Datenbank-Anmeldedaten

Ein Satz von nur lhnen bekannten Anmeldedaten, der lhre Datenbank sck
Passwort

Passwort eingeben: <slcher

rt bestatigen: <slcheres |

tzlichen Schutz hinzufigen...

Zuriick Fertig

Nutzen Sie fiir das Masterpasswort ein ausreichend sicheres Kennwort, das Sie sich gut mer-
ken kénnen. Laut BSI gelten folgende Arten von Passwortern als sicher:

- 8 bis 12 Zeichen aus vier Zeichenarten (GroBbuchstaben und Kleinbuchstaben und
Ziffern und Sonderzeichen)

- 20 bis 25 Zeichen aus zwei Zeichenarten (z.B. groBe und kleine Buchstaben oder grof3e
Buchstaben und Ziffern usw.)

Allgemeine Hinweise zur Erstellung und Nutzung von Passwortern finden Sie auf der Web-
seite des BSI.

© KVS


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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6. Speichern Sie die Datei auf lhrem Laufwerk P:\, damit niemand auBer lhnen zugreifen
kann. Erstellen Sie am besten einen eigenen Ordner — z.B. KeePass — und speichern Sie

die Datei dorthin.

@ Datenbank speichern als

« > v 4 8 > DieserPC » (P:) > KeePass

Organisieren + Meuer Ordner

GriBe

Anderungsdatum Typ

MName

B Passwe KeePass P

>  E= Winde

Dateiname: | Passwarter.kdbx

Dateityp: | KeePass 2-Datenbank (*.k

Speichern | Abbrechen

4 Ordner ausblenden

7. Um die Datenbank zu 6ffnen, starten Sie das Programm KeePassXC. Die zuletzt geoff-
nete(n) Datenbank(en) werden automatisch geladen. Sollte keine Datenbank geladen
sein, konnen Sie lhre Datei lber das ,Ordner”-Symbol oder Uber die Schaltflache Da-

tenbank éffnen 6ffnen.

®

Datenbank Eintrige Gruppen Woerkzeuge Ansicht Hilfe

=

Willkommen bei KeePassXC 2.7.10

© KVS
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Geben Sie zum Entsperren lhr Masterpasswort ein und Bestatigen Sie mit Entsperren.

perrt] X

KeePassXC-Datenbank entsperren

er.kedbx

3. Datenbank befiillen

Wenn Sie die Passwortdatenbank nach der Erstellung zum ersten Mal 6ffnen, sehen Sie in der
linken Spalte eine Gruppe Root. Das ist die Hauptgruppe. Unterhalb dieser kénnen Sie Eintrage
oder weitere Gruppen anlegen.

@ <Passwérter> - KeePassXC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
& & ® & & [ =

A EBenutzername

Wir empfehlen die Eintrage flir Zugangsdaten hierarchisch in Gruppen/Ordnern zu strukturie-
ren. Hierdurch erhalten Sie eine bessere Ubersicht und kénnen Zugangsdaten, welche thema-
tisch zueinander passen, zusammenfassen (z. B. nach Fachanwendungen).

© KVS
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3.1 Gruppen/Ordner anlegen

1. Um eine neue Gruppe anzulegen, klicken Sie mit der rechten Maustaste auf die Gber-
geordnete Gruppe und wahlen Sie Neue Gruppe.

{f) <Passworter> - KeePassXC

Datenbank Eintrige Gruppen ht  Hilfe

& 6 ® & ® [0 =

A Benutzername

C7 Gruppe be

. Root

Allgemein

2. Geben Sie der Gruppe einen Namen und bestatigen Sie die Eingabe mit Weiter.

{f) <Passworter> - KeePassXC

Datenbank Eintrdage Gruppen W ge Ansicht Hilfe
e} G

Gruppe hinzufiigen

Mame: Jeispielgruppel|
"

/

Gruppe

Motizen:

Lauft ab:

Suche: W er Obergeordneten Grupp

eren) erben

ergeordneten Gruppe

Abbrechen

0 Eintrage

Sie kdnnen nun unterhalb der Gruppe weitere Gruppen oder Eintrage anlegen.

© KVS
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3.2 Eintrdge anlegen

1. Um einen neuen Kennworteintrag anzulegen, markieren Sie die Gruppe, in der der Ein-
trag angelegt werden soll. Klicken Sie anschlieBend auf das ,+"-Zeichen und auf Add a
hew entry.

Ansicht  Hilfe

A Benutzername

leispielgruppel

. Root / Beispielgruppe1

Allgemein

Auto-Type
Suche
Ablaufdatum

Notizen

2. Tragen Sie nun einen Titel und die entsprechenden Zugangsdaten ein. Wenn Sie bereits
ein sicheres Kennwort haben, kdnnen Sie es direkt in das Feld Passwort eintragen.

Wenn Sie ein Passwort generieren mochten, klicken Sie auf das ,Wurfel”-Symbol. Andern-
falls fahren Sie mit Schritt 4 fort.

{i) < Passworter> - KeePassXC

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
= B[ or

Beispielgruppe1 - Eintrag hinzufiigen

Titel:  Beispielken
>

, Benutzername:  be

Eintrag P
'3

Tags:

Lauft ab:

Motizen:

Abbrechen

© KVS
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3. Wahlen Sie in dem sich 6ffnenden Fenster die Passwortparameter aus und klicken Sie
auf das ,Kreis"-Symbol.
Wenn Sie mit dem erzeugten Kennwort zufrieden sind, bestatigen Sie mit Passwort an-
wenden.

@ Passwort erzeugen

t-Cualitst: Ausgezeichnet Zeichen: 20 Entropie:
Passphrase

Lange:

Zeichentypen

SchlieBen Passwort anwenden

4. Wenn Sie das Kennwort gewahlt haben, kénnen Sie unter URL: die Webadresse einer
Webanwendung oder eines Webportals eintragen.
Das ist wichtig, wenn Sie Zugangsdaten automatisch in den Browser einfligen mochten.

@ <Passwirter> - KeePassXC
\nsicht  Hilfe

Or

3

Titel:

g
/ Benutzername:
Eintrag

Passwork: SN SENSNNNNNNDREES

htt

Tags:

Lauft ab:

Motizen:

Tipp: Nutzen Sie bei der Erstellung von Eintrdgen aussagekraftige Tags. Dadurch kdnnen
Zugangsdaten Uber die Suchfunktion durch die vergebenen Schlagworte besser gefunden
werden.

© KVS
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5. Wenn Sie alle relevanten Daten eingetragen haben, kénnen Sie den Eintrag mit OK
speichern.

Mit einem Doppelklick auf den Benutzernamen oder auf das Passwort, kdnnen Sie diese
jeweils automatisch in die Zwischenablage kopieren, um sie in einem Eingabefeld einfliigen
zu kénnen.

Lauft ab

URL

Ablaufdatu

6. Um einen bestehenden Eintrag zu bearbeiten, klicken Sie mit der rechten Maustaste auf
diesen Eintrag und wahlen Eintrag bearbeiten.

@ <Passworter> - KeePassXC

Datenbank Eintrdge

? =

Allgemein

Benutzername ben
g+Umschalt+U

Passwort
% Favicon herunterladen Umschalt+D

Tags beispiel lkv-sachsen kvs testseite

Notizen Hier Sie noch weiter Informationen hinzufiigen!

© KVS
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4. Eintrdge automatisch im Browser einfiigen

Fur den Passwortmanager gibt es ein Browser-Plugin, mit dem Sie haufig ben&tigte Zugangs-
daten mit einem Mausklick automatisch in Anmeldeseiten von Webseiten einfligen kdnnen.
Das Plugin ist standardmaBig installiert, aber noch nicht aktiviert.

4.1 Plugin aktivieren

1. Offnen Sie KeePassXC und entsperren Sie die Datenbank.

2. Starten Sie lhren Browser (Microsoft EDGE) und klicken Sie oben rechts neben der
Adressleiste auf das ,Puzzle”-Symbol (Erweiterungen) und anschlieBend auf den Eintrag
KeePassXC-Browser.

Erweiterungen

G} KeePassXC-Browser

w©  uBlock Origin

{:} Erweiterungen verwalten

Erweiterungen fiir Microsaft Edge abrufen

3. Um das Plugin nun mit der gedffneten KeePass-Datenbank zu verbinden, klicken Sie
auf Verbinden.

0 wurde nicht konfiguriert. Klicken Sie auf die
ltflache Verbinden, um eine Verbindung mit KeePassX|

herzustellen.

% Verbinden

4. Geben Sie der Verbindung einen aussagekraftigen Namen und genehmigen Sie den
Zugriff mit Speichern und Zugriff erlauben.

7

@ KeePass¥C - Neue Anforderung einer Schliisselzuordn...

dungsanfrage erhalten far folgende Datenbank:

nindung einen eindeutigen Mamer

Speichern und Zugriff erlauben

© KVS
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4.2 Eintrdge einfiigen

Wenn Sie tber den Browser eine URL zum ersten Mal anfragen, missen Sie den Zugriff auf den
Eintrag nochmal explizit erlauben. Diese Genehmigung gilt fir alle Eintrage, die mit dieser URL
verknUpft sind.

1. Setzen Sie den Haken vor Merken und bestatigen Sie den Zugriff Gber Auswahl erlau-
ben.

@ KeePassXC - Browser-Zugriffsanfrage

https://s19matrix:8443 fordert Zugriff auf die folgenden Eintra

Matrix-Anmeldung - nachnamew

¥ [ Merken Auswahl erlauben

Sollte die Anfrage flr die Browser-Zugriffsanfrage nicht automatisch kommen, klicken Sie
bitte auf der Anmeldeseite auf das KeePassXC-Symbol in den Anmeldefeldern.

dormakaba
Anmeldung

Benutzer-ID

Qj )

© KVS



Seite 14 Kommunaler
‘ Versorgungsverband
Sachsen

2. Wenn Sie einen Eintrag haben, der mit der URL im Browser Ubereinstimmt, kann der
Eintrag Uber einen Klick auf das griine KeePassXC-Symbol in die Eingabefelder einge-
fugt werden.

Benutzername as t Motizer

? Beispielkennwort1 sachse.. ssssss htf =pi /-5... Hier kit

Matrix-Anmeldung nachname.wv sesene

im] MATRIX - Anmeldung

() https://s19matrix:8443

£ kvs-Admin ] Radius-Auth Cisco S... () Erstelle mir eine Sic...

dormakaba
Anmeldung
Einloggen in MATRIX
Benutzer-ID -
nachname v :ﬁ:l_'_’:::

© KVS
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3. Wenn Sie zu einer URL mehrere Eintrage haben, werden lhnen alle Eintrage mit der
passenden URL angezeigt. Wahlen Sie hier den Eintrag aus, mit dem Sie sich anmelden
mochten.

SE.,, SEBESS
nachnameyv AREEEE

mustermann.t LLITTT]

i} MATRIX - Anmeldung

| htty 19mat

F7) KWS-Admin [ Radius-Auth Cisco S... @ Erstelle mir eine Sic... £7) Weitere Favoriten

dormakaba 4

Anmeldung

Einloggen in MATRIX

Matrix-Anmeldung BEISFIELGRUPPE1

nachnamey
Matrx-Anmeldung | nachname.v | Beispielgruppel

Matrix-Anmeldung - Klon

L 1ann.t

[ ot

ACHTUNG: Um die Funktion des Browser-Plugins zu nutzen, muss die URL vom Beginn
des Eintrages uUbereinstimmen. Teile der URL aus der Mitte, wie zum Beispiel nur
.S19matrix” oder ,http://s19matrix”, werden nicht erkannt.

© KVS
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5. Programm-Einstellungen

Bei der Erstnutzung von KeePassXC werden Einstellungen geladen. Diese wurden durch das
Sachgebiet IT definiert und vorgegeben. Sie kdnnen diese Einstellungen andern. Bitte beachten
Sie, dass bei Anderungen von Einstellungen Funktionen gegebenenfalls nicht mehr wie oben
beschrieben funktionieren oder Programmeintrage anders aussehen koénnen.

Im Folgenden finden Sie einige Funktionen, welche nicht als Grundeinstellungen definiert sind,
aber fir Sie sinnvoll sein kdnnten. In die Einstellungen gelangen Sie Uber das Zahnradsymbol.

Automatischer Start mit Windows

Offnen Sie die Einstellungen und setzen Sie unter Allgemein = Programmstart den Haken vor
KeePassXC beim Systemstart automatisch starten.

®
Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

o S -

Anwendungseinstellungen

Grundeinstellungen Auto

— Programmstart

v Nur eine einzig

Allgemein
KeePa

Bei Pr
O Fenster nach Entsperren der Datenbank minimieren
Zuletzt v ndete Datenbanken merken: 5 aktuelle Dateien :
Sicherheit
v Beim Start zuletzt verwendete Datenbanken &ffnen

© KVS
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Programm minimieren statt beenden

Wenn Sie verhindern mochten, dass sie das Programm aus Versehen durch einen Klick auf das
.SchlieBen-X" beenden, 6ffnen Sie die Einstellungen und setzen Sie unter Allgemein = Benut-
zeroberfldche den Haken vor Minimieren, statt Programm beenden.

Jatenbank Eintrige Gruppen W e Ansicht Hilfe

o & -

Anwendungseinstellungen

Grundeinstellungen  Auto

Benutzeroberflache
Sprache:

Design der Symbolleistenschaltflichen:

Sicherheit

© KVS
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